w sprawie dokumentacji przetwarzania danych osebowych

Na podstawie art. 36 ust. 112 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (tj. Dz. U. z 2016r. poz. 922 z pézn. zm. Yoraz § 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
orgaunizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024), zarzadzam co
nastepuje:

§ 1. Wdrazam , Polityke Bezpieczefistwa w Urzedzie Gminy Lipno™ stanowigca zalgcznik Nr
1 niniejszego zarzgdzenia.

§ 2. Wdrazam , Instrukejg zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, w Urzedzie Gminy Lipno ” stanowigca zalacznik Nr 2 niniejszego
zarzadzenia.

§ 3. Traci moc Zarzadzenie Wéjta Gminy Lipno Nr 126 / 20061 z 4.04.2006r w sprawie
wprowadzenia do stosowania i wdrozenia ,,Polityki bezpieczenstwa danych
osobowych” [i Nr 127 /2006t1. 4.04.2006r w sprawie wprowadzenia do stosowania i
wdrozenia ,,Instrukcji zarzgdzania systemem informatycznym shizacym do
przetwarzania danych osobowych”.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Zataczniki
1. Polityka Bezpieczefistwa w Urzedzie Gminy Lipno

2. Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych, w Urzedzie Gminy Lipno




Zalgcznik Nr 1 do Zarzadzenia nr 195/2016 Wéjta Gminy Lipno

ZATWIERDZAM”
Administrator Danych

A BEZPIECZENSTWA

POLITYK

w URZEDZIFE. GMINY LIPNO

Wersja 1.0



Czes¢ 1 — Wstep

§ 1. Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych
(1j. Dz. U. z 2016r., poz. 922 z pézn. zm. ), zwanej dalej ,.ustawg” oraz z §3ust. 1
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),
zwanego dalej ,,rozporzadzeniem”, ustanawia si¢ ,,Polityke Bezpieczenstwa”.
§ 2. Postanowienia ogolne
1. Celem Polityki jest stworzenie podstaw do wiasciwego wykonywania obowigzkéw
Administratora Danych w zakresie zabezpieczenia i prawidlowej ochrony
przetwarzanych danych osobowych.
2. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia,
jako zestaw regut i zalecen regulujgcych sposob ich zarzadzania, ochrony i dystrybucji
w Urzedzie Gminy Lipno.
3. Polityke stosuie si¢ do:
a) Danych osobowych przetwarzanych w systemach informatycznych
b) Danych osobowych przetwarzanych tradycyjnie
¢) Informacji dotyczacych bezpieczenstwa przetwarzanych danych osobowych
stuzacych do uwierzytelniania w systemach informatycznych, w ktorych sg
przetwarzane dane,
d) Informacji dotyczacych bezpieczenstwa przetwarzanych danych osobowych
dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych
§ 3. llekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to
rozumie¢ Urzagd Gminy Lipno.

Czesé 11 — Zasady ogoélne

§ 4. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw.

§ 5. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Urzgdzie Gminy
rozumiane jest jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz
dostepnosci na odpowiednim poziomie. Miara bezpieczeristwa jest wielkos¢ ryzyka
zwigzanego z ochrong danych osobowych.

1. Zastosowane zabezpieczenia maja shuzy¢ osiggnieciu powyzszych celow i zapewnié:

a) poufnosé danych — rozumiang jako wlasciwos¢ zapewniajaca, Ze dane nie s3
udostepniane nieupowaznionym osobom;

b) integralno$¢ danych — rozumiang jako wiasciwos¢ zapewniajgea, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

¢) rozliczalno§¢ danych — rozumiang jako wlasciwo$¢ zapewniajaca, ze dzialania
osoby moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

d) integralno$é systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznosc
jakiejkolwiek manipulacji, zarbwno zamierzonej, jak i przypadkowej;

e) dostepno$¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

f) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, kiore
moze dotyczyé systeméw informacyjnych stuzacych do przetwarzania danych
osobowych.



§ 6. Administratorem danych osobowych przetwarzanych w Urzedzie Gminy Lipno jest Wojt
Gminy.

Administrator danych osobowych powoluje administratora bezpieczenstwa informacji,
ktérego zadania okresla § 9.

§ 7. Definicje
1. Przez uzyte w Polityce bezpieczenstwa okredlenia nalezy rozumie¢:

a) administrator danych osobowych — rozumie sig Wojta Gminy Lipno;

b) administrator bezpieczenstwa informacji (takze ABI) — rozumie si¢ przez to osobe
wyznaczong przez administratora danych osobowych, nadzorujaca przestrzeganie
zasad ochrony danych osobowych, w szczeghinodci zabezpieczenia danych przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, ulratg,
uszkodzeniem lub zniszczeniem;

¢) ustawa — rozumie si¢ przez to ustawe z 29 sierpnia 1997 . o ochronie danych
osobowych (tekst jedn.: Dz. U. z 2016 1. poz. 922);

d) rozporzadzenie — rozporzgdzenie ministra spraw wewnetrznych i administracji z 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 . nr 100, poz. 1024);

¢) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

f) zbior danych osobowych — kazdy posiadajacy strukiurg zestaw danych o
charakterze osobowym, dostgpnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest roZproszony Tub podzielony funkcjonalnie;

g) przetwarzane danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje si¢ w systemach informatycznych;

h) system informatyczny — rozumie sie przez to zespdl wspolpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

i) system tradycyjny —- rozumie sie przez to zesp6l procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i $rodkéw
trwatych w celu przetwarzania danych osobowych na papierze;

j) zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez {0
wdrozenie i eksploatacje stosownych srodkéw technicznych i organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem;

k) administrator systemu informatycznego — rozumie si¢ przez to osobg lub osoby,
upowaznione przez administratora danych osobowych do administrowania i
zarzadzania systemami informatycznymi;

1) uzytkownik — rozumie sie przez t0 UPOWaZNioNego Przez administratora danych
osobowych Iub administratora bezpieczenstwa informacji (o ile zostal powotany),
wyznaczonego do przetwarzania danych osobowych pracownika;

m) identyfikator uzytkownika (login) — cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatyczaym;

n) hasto — ciag znakow literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.



§ 8. Deklaracja Administratora Danych Osobowych

1.

2.

ADO zobowiazuje si¢ do podjgcia odpowiednich krokéw, majgcych na celu

zapewnienie prawidlowej ochrony danych osobowych, w szezegolnosei do

zapewnienia, ze przez caly okres ich przetwarzania, dane beda:

a) Przetwarzane zgodnie z prawern

b) Zbieranie dla oznaczonych, zgodnych z prawem celow i nie poddawanie dalszemu
przetwarzaniu niezgodnemu z tymi celami

¢) Merytorycznic poprawne i adekwatne w stosunku do celéw przetwarzania

d) Przechowywanie w postaci umozliwiajacej identyfikacje 0sob, ktérych dotycza, nie
diuzej niz jest to niezbedne do osiggnigcia celu przetwarzania

e) Zabezpieczone Srodkami technicznymi i organizacyjnymi, ktére zapewniajg
rozliczalnosé, integralno$é oraz poufnoé¢ danych

Przy przetwarzaniu danych osobowych w systemach informatycznych urzgdu nalezy

stosowaé wysoki stopiei bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzgdzenia

§ 9. Odpowiedzialno$¢ Administratora Danych Osobowych

1.

Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrone

danych osobowych zgodnie z przepisami prawa, w tym wprowadzenie do stosowania

procedur postgpowania zapewniajgcych prawidiowe przetwarzanie danych

osobowych, rozumiane jako ochrong danych osobowych przed ich udostepnieniem

osobom nieupowaznionym, zmiang lub zabraniem przez osobg nieuprawniona,

przetwarzaniem z naruszeniem Ustawy oraz utrata, uszkodzeniem lub zniszczeniem.

Do kompetencji Administratora Danych Osobowych nalezy w szczegolnosei:

a) Wyznaczenie Administratora Bezpieczenstwa Informacji

b) Wyznaczenie Whascicieli zasobow danych osobowych

¢) Okreslenie celow i strategii ochrony danych osobowych

d) Podziat zadan i obowigzkoéw zwigzanych z organizacja danych osobowych

Do obowiazkéw Administratora Danych Osobowych nalezy:

a) Zapewnienie szkolen dla pracownikow w zakresie przepisow o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem

b) Przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokument6w regulujgcych ochrone danych osobowych Urzedzie Gminy Lipno

¢) Nadawanie uprawnien pracownikom Urzedu oraz uzytkownikom zewngtrznym do
przetwarzania danych osobowych

d) Zapewnienie $rodkéw finansowych na ochrone fizyczna pomieszezen, w ktorych
przetwarzane sg dane osobowe

) Zapewnienie srodkoéw finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz zbiorach nieinformatycznych

f) Zapewnienie srodkoéw finansowych na merytoryczne przygotowanie 0s6b
odpowiedzialnych za nadzor 1 ochrone danych osobowych

g) Zapewnienie realizacji obowigzku zglaszania i aktualizacji zbioréw danych
osobowych do rejestracjii GIODO

§ 10. Odpowiedzialnoéé Administratora Bezpieczenstwa Informacji

1. Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa
Informacii, ktory nadzoruje przestrzeganie zasad ochrony danych osobowych
zarbwno w systemach informatycznych, jak rowniez w zbiorach danych osobowych
prowadzonych w formie papierowsj.

2. Do kompetenciji Administratora Bezpieczenstwa Informacji nalezy:

a) Okreslenie zasad ochrony danych osobowych
b) Wnioskowanie o ukaranie os6b winnych naruszenia przepisow i zasad
dotyczacych ochrony danych osobowych



3. Do obowigzkéw Administratora Bezpieczefistwa Informacji nalezy:
a) Nadzér nad wdrozeniem stosowanych srodkéw organizacyjnych, technicznych i
fizycznych w celu ochrony danych osobowych
b) Wnioskowanie do ADO o nadawanie, zmienianie oraz cofanie uprawnien do
przetwarzania danych osobowych uzgodnieniu z whascicielami zasobow dla
pracownikéw oraz uzytkownikéw zewnetrznych
¢) Prowadzenie dokumentacji opisujgcej zastosowang ochrong danych osobowych (
niniejsza Polityka i Instrukcja Zarzgdzania Systemem Informatycznym Shozacym
do Przetwarzania Danych Osobowych ) oraz:
v Ewidencje 0s6b upowaznionych przez Administratora Danych Osobowych do
przetwarzania danych osobowych
v Ewidencja zbior6w danych osobowych przetwarzanych w Urzgdzie Gminy
Lipno oraz programéw zastosowanych do ich przetwarzania
v Opis struktury zbioréw danych osobowych
v Opis sposobow przeptywu danych pomiedzy systemami
v’ Oryginaly i kopie dokument6w dotyczacych ochrony danych osobowych (w
tym kopie wnioskéw o rejestracje/aktualizacje zbioréw danych do GIODO
oraz uchwatly, zarzadzenia dotyczace danych osobowych )
v Protokoly przeprowadzonych kontroli wewnetrznych i zewngtrznych w
zakresie ochrony danych osobowych
d) Zapoznanie pracownikéw Urzedu z przepisami i zasadami ochrony danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem
¢) Reprezentowanie Gminy w kontaktach z Biurem GIODO
f) Przygotowanie zgloszen zbiorow danych osobowych do rej estracji w GIODO
g) Reagowanie na zglaszane incydenty zwigzane z naruszeniem ochrony danych
osobowych oraz analizowanie ich przyczyn i kierowanie wnioskéw dotyczacych
ukarania innych naruszefi
h) Sprawdzenie wypelnienia obowiazkow technicznych i organizacyjnych
zwigzanych z ochrong danych osobowych
4. Administrator Bezpieczefistwa Informacji w zakresie realizacji swoich obowigzkow,
ma prawo zadania od pozostatych os6b, bez wzglgdu na range ich stanowiska
udzielenia natychmiastowej pomocy w razie stwierdzenia, ze doszlo do naruszenia
przepiséw o ochronie danych osobowych kt6re moze skutkowac postawieniem
Urzedu albo Administratora Danych popelnienia jednego z przestgpstw, wskazanych
w Rozdziale 8 Ustawy
5. Sprawowanie nadzoru nad przestrzeganiem zastosowanych srodkéw technicznych i
organizacyjnych zapewniajgcych ochrong danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona powinno by¢ gléwnym zadaniem
Administratora bezpieczenstwa Informacji
§ 11. Odpowiedzialno$¢ Administratora Systemow Informatycznych
1. Role ASI pelni pracownik wyznaczony przez Administratora Danych Osobowych
2. Do kompetencji Administratora Systeméw Informatycznych nalezy:
a) Zabezpieczenie systemow przetwarzania danych osobowych zgloszonych ASI, w
zaleznosci od kategorii przetwarzanych w tym systemie danych
b) Zapewnienie poufnosci, integralnosci, dostgpnosci i rozliczalnosci danych
przetwarzanych w systemach informatycznych
3. Do obowigzku Administratora Systeméw Informatycznych nalezy:
a) Biezacy nadzor oraz zapewnienie optymalnej ciaglosci dzialania systemu
informatycznego w tym opracowanie procedur okreslajacych zarzadzanie
systemem informatycznym przetwarzajacym dane osobowe



b) Reagowanie bez zbednej zwloki, w przypadku naruszenia badz powstania
zagrozenia bezpieczenstwa danych osobowych

¢) Przeciwdziatanie probom naruszenia bezpieczenstwa danych oscbowych

d) Analize raportéw wszystkich zdarzenn w tym incydentéw zwigzanych z
bezpieczenstwem systemow przetwarzania danych

¢) Zapewnienie wszystkich wdrazanych systemow przetwarzania danych osobowych
z Ustawa oraz niniejsza Polityka bezpieczenstwa i Instrukcjg zarzadzania
systemem Informatycznym w Urzgdzie Gminy Lipno

f) Instalacje i konfiguracje oprogramowania i sprzetu typu ,,stand - alone”,
sieciowego i serwerowego uzywanego do przetwarzania danych osobowych

g) Konfiguracje i administracje oprogramowaniem systemowym i sieciowym
zabezpieczajacym dane osobowe przed nieupowaznionym dostgpem

h) Nadzoér nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci szkodliwego oprogramowania

i) Nadz6r nad systemem komunikacji w sieci komputerowej oraz przesylaniem
danych za posrednictwem urzadzen teletransmisji

) Nadzor nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych,
na ktérych zapisane sg dane osobowe

k) Swiadczenie pomocy technicznej w ramach oprogramowania a takze SETWis
sprzetu komputerowego bedacego na stanie Urzedu Gminy Lipno, sluzacego do
przetwarzania danych osobowych

1) Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje uméw z
firmami $wiadczacymi ushugi pogwarancyjnego sprzetu komputerowego

m)Wykonywanie i zarzadzanie kopiami oprogramowania systemowego i sieciowego

n) Nadzér nad wdrazaniem i zarzagdzaniem aplikacjami (przegladanie, nadawanie, 1
odbieranie uprawniefi uzytkownikom, itp. ), w ktorych przetwarzane s dane
osobowe

0) Zatwierdzanie wnioskéw zgloszen do rejestracji zbioréw danych osobowych w
czesciEiF

p) Umozliwienie przeprowadzenia kontroli systemu informatycznego przez shuzby
Biura Generalnego Inspektora Ochrony Danych Osobowych

§ 12. Odpowiedzialnoé¢ whascicieli zasobow danych osobowych

1.

Administrator Danych Osobowych wyznacza whascicieli zasobéw danych
osobowych, ktérzy sa odpowiedzialni za ochrong przypisanych zbioréw danych
osobowych w podleglej komorce organizacyjnej
Do kompetencji wlascicieli zasobéw danych osobowych nalezy:
a) Okreslenie celow w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz
czasu trwania przetwarzania danych osobowych
b) Okreélenie sposobu przetwarzania danych osobowych ( czy w systemach
informatycznych, czy w zbiorach nieinformatycznych )
¢) Ustalenie, czy przetwarzane dane dla okreslonego celu majg charakter niejawny
lub zawierajg dane wrazliwe
Do obowiazkéw wiascicieli zasobow danych osobowych nalezy”
a) Zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili
zebrania danych osobowych do chwili ich usunigcia
b) Zapewnienie aktualnosci, adekwatnoéci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okreslonym przez nich celu
¢) Realizacje obowigzku informowania o przetwarzaniu danych osobowych os6b,
ktérych dane osobowe sg pozyskiwane



d) Zapewnienie na zadanie uprawnionych os6b, udostepnianie informacji o
przetwarzanych danych osobowych oraz podmiotach, ktérym zostaly one
udostgpnione

e) W przypadku utworzenia nowego zbioru danych osobowych lub jego aktualizacji
przekazanie ABI stosownych informacji ( czg$¢ A —D wniosku )

§ 13. Odpowiedzialno$¢ pracownikow i uzytkownikow systemu
1. W celu osiagniecia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych konieczne jest zaangazowanie ze strony kazdego pracownika i
uzytkownika zewnetrznego w zakresie ochrony danych osobowych
. Pracownicy Urzedu Gminy oraz uzytkownicy zewnetrzni sg zobowigzani do
informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach
oraz stabosciach systemu przetwarzania danych osobowych do Administratora
Bezpieczenstwa Informacji
3. Pracownicy / uzytkownicy zewngtrzni sg zobowigzani do:

a) Postepowania zgodnie z Politykg

b) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia

¢) Ochrony danych osobowych oraz srodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostgpem, ujawnieniem, modyfikacjg, zniszczeniem lub
znieksztalceniem

d) Wykonania konkretnych dziatar i procesow w celu zapewnienia ochrony danych
osobowych

4. Pracownicy / uzytkownicy zewngtrzni powinni mie¢ $wiadomo$¢ mozliwosci
zaistnienia sytuacji naruszenia ochrony danych osobowych. W tym celu powinmni:

a) Przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczef, a
takze z wejsciem do obszaréw przetwarzania danych osobowych 0s6b
nieupowaznionych

b) Informowaé ABI (sekretariat ) o podejrzanych osobach

¢) Pracownicy / uzytkownicy zewnetrzni powinni na podstawie dokonanej
identyfikacji ewentualnych zagrozen, przeklada¢ ABI proj ekty i propozycje
nowych rozwiazaf, ktorych celem jest zwigkszenie poziomu ochrony danych
osobowych

§ 11. Szkolenia w zakresie ochrony danych osobowych
1. Przed rozpoczeciem przetwarzania danych osobowych pracownik powinien zostac
przeszkolony przez ABl z

a) Przepis6w o ochronie danych osobowych

b) Zasad przetwarzania danych osobowych

¢) Procedur dotyczacych bezpiecznego przetwarzania danych osobowych w
systemach informatycznych

d) Zasad uzytkowania urzadzef i systemow informatycznych shuzacych do
przetwarzania danych osobowych

e) Zagrozenia na jakie moze byC narazone przetwarzanie danych osobowych

f) Zasady dostgpu do pomieszczen, w ktorych przetwarzane sa dane osobowe

g) Sposéb postepowania w przypadku naruszenia ochrony danych osobowych lub
systemu informatycznego

h) Odpowiedzialno$ci z tytutu naruszenia ochrony danych osobowych

N



§ 12. Sankcje za naruszenie zasad ochrony danych osobowych

1. Naruszenie zasad ochrony danych osobowych przez pracownika / uzytkownika
zewnetrznego moze skutkowac postawieniem mu zarzutu popelnienia, jednego z
przestepstw okreslonych w Rozdziale 8 Ustawy lub przestgpstwa okreslonego w
art.266 Kodeksu Karnego

2. Pracownik dopuszczajacy sie nieuprawnionego ujawnienia fub wykorzystania danych
osobowych w sposdb sprzeczny z ich przeznaczeniem ( np. wykorzystanie do celéw
prywatnych) czy tez ich przetwarzania w sposob niezgodny z przyjetymi w Urzedzie
procedurami moze zosta¢ ukarany karg upomnienia lub karg nagany

3. W razie ciezkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy
lub przetwarzania ich w sposéb razgco sprzeczny z przyjetymi zasadami i
procedurami, ADO moze rozwigza¢ bez wypowiedzenia umowy o prace z winy
pracownika

Czesé 1T — Zasady przetwarzania i ochrony danych osobowych
§ 13. Przetwarzanie danych osobowych

1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wylgcznie osoby
upowaznione przez Administratora Danych Osobowych., Wz6r upowaznienia stanowi
zalgcznik nr 6.

2. Administrator Bezpieczenstwa Informacji prowadzi ewidencje 0séb upowaznionych
do ich przetwarzania. Wzor ewidencji stanowi zalgcznik Nr 8.

3. Osoby, ktore zostaty upowaznione do przetwarzania danych, sg zobowigzane
zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

4. Kazda osoba, majaca dostep do danych osobowych przetwarzanych w Urzgdzie
Gminy jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.

5. Dokumenty zawierajace dane osobowe przechowywane w formie papierowej,

upowaznione osoby przechowujg w obszarze przetwarzania danych w szafach
zamykanych na klucz. W przypadku koniecznosci zniszczenia papierowych
dokumentéw zawierajacych dane osobowe, ich zniszczenie dokonuje si¢ poprzez
pocigeie w niszezarce.

6. Zasady przetwarzania danych osobowych w systemie informatycznym okreslone sag w
Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Lipno”.

§ 14. Rejestracja zbioréw danych osobowych

1. Upowaznieni pracownicy sa zobowigzani do wnioskowania do ABI zamiaru
utworzenia nowego zbioru danych osobowych wraz ze wskazaniem podstawy
przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu zbierania danych
osobowych

2. ABI weryfikuje wniosek o utworzenie nowego zbioru danych osobowych oraz
analizuje nowy zbiér danych pod katem obowiazku zgloszenia zbioru GIODO

3. W sytuacji, jezeli rejestracja nowopowstatego zbioru lub zbioru wymagajacego
aktualizacji danych osobowych jest ustawowo wymagana, wiasciciel zbioru
przygotowuje projekt zgloszenia zbioru danych osobowych ( zgloszenia zmian do
rejestracji ) zmiany w GIODO w czgsci A-D

4. Zgloszenie ( zmiana ) wniosku zgloszenia zbioru do rejestracji przez GIODO w czgéci
E-F jest przygotowywana przez Administratora Systemow Informatycznych
odpowiedzialnego za odpowiednie zabezpieczenie danych w systemie
informatycznym Urzedu



5, Sprawdzony przez ABI projekt zgloszenia zbioru danych osobowych do rejestracji w
GIODO jest przekazany Administratorowi Danych Osobowych do podpisu

6. ADO zglasza wniosek o rejestracj¢ do GIODO, wyznacza whasciciela zasobow danych
osobowych dla zarejestrowanego zbioru danych osobowych

7. ABI uzupelnia Polityke, dokumenty z nig powiazane i pozostale dokumenty
obowigzujace w Urzedzie.

§ 15. Udostepnianie Danych Osobowych

1. Udostgpnienie danych osobowych podmiotowi zewnetrznemu moze nastgpic

wylgcznie po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosei

takiego udostgpnienia, przez co rozumie sig w szczegolnosci pisemny whniosek
podmiotu uprawnionego.
§ 16. Powierzenie przetwarzania danych

1. Zlecenie podmictowi zewnetrznemu przetwarzania danych osobowych moze nastapic
wylacznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z
art. 31 ustawy.

§ 17. Przetwarzanie danych osobowych w obszarach bezpiecznych

1. Dane osobowe w Urzedzie Gminy Lipno moga by¢ przetwarzane wylgcznie w
pomieszczeniach przetwarzania danych osobowych

2. Do pomieszczen przetwarzania danych zalicza si¢:

a) Serwerowni¢
b) Pomieszczenia biurowe w ktérych zlokalizowane sg stacje robocze
¢) Pomieszczenia w kiorych zlokalizowane SA zbiory nieinformatyczne

3. Przebywanie wewnatrz obszarow o ktérych mowa w ust. 2, 0s6b nieuprawnionych do
przetwarzania danych jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania tych danych lub za zgoda Wiasciciela zasobow danych osobowych

4. Budynki lub pomieszczenia, W ktorych przetwarzane s dane osobowe, powinny by¢
zamykane podczas nieobecnoéci 0s6b upowaznionych do przetwarzania danych
osobowych, w sposob ograniczajacy mozliwosé dostepu do nich osobom
nieupowaznionym.

5 Przetwarzanie danych osobowych jest zakazane w pomieszczeniach, w ktorych
wykonywane sg przez osoby trzecie prace techniczne.

6. Wymagany przez rozporzadzenie wykaz budynkow, pomieszczen lub czesei
pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane osobowe (zwany
dalej ,,obszarem przetwarzania”) stanowi zatacznik nr 1 do niniejszego dokumentu.

§ 17. Wykaz zbioréw danych osobowych

1. Gmina Lipno — reprezentowana przez Wojta Gminy jest administratorem danych
osobowych wymienionych w . Wykazie zbiorow danych osobowyc ” prowadzonych
przez Administratora Bezpieczenstwa Informacji.

2. Wymagany przez rozporzadzenie wykaz zbioréw danych osobowych, stanowi
zatgcznik nr 2 do niniejszego dokumentu.

§ 18. Opis struktury zbioréw danych

1. Opisy struktury zbioréw danych osobowych prowadzi Administrator Systemu
Informatycznego.

2. Zakresy danych osobowych przetwarzanych w poszezegblnych zbiorach osobowych
sg ustalane w oparciu o strukturg zbioréw danych osobowych prowadzonych w
systemach informatycznych oraz powigzania pol informacyjnych utworzonych w tych
systemach

3. Wymagany przez rozporzadzenie opis struktury zbioréw danych wskazujacy
zawartos§é poszezegOlnych pol informacyjnych i powigzania miedzy nimi stanowi
zalgcznik nr 3 do niniejszego dokumentu.



§ 19. Sposob przeplywu danych pomiedzy poszezegolnymi systemarmi

1. Administrator Systemow Informatycznych, prowadzi dokumentacje systemow
informatycznych, zawierajacy opisy wspolpracy pomiedzy réznymi systemami
informatycznymi oraz sposob przeptywu danych pomigdzy systemami, w ktorych te
dane sg przetwarzane.

2. Wymagany przez rozporzadzenie sposob przepltywu danych pomigdzy
poszczegdlnymi systemami, stanowi zatacznik nr 4 do niniejszego dokumentu.

§ 20. Wymagane przez rozporzadzenie okredlenie §rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosei, integralnosci i rozliczalnodci przetwarzanych
danych stanowi zalgeznik nr 5 do niniejszego dokumentu.

§ 21. Osoby, ktore przetwarzajg w jednostce organizacyjnej dane osobowe, muszg posiadac
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych
Osobowych (zatgeznik nr 6 do niniejszego dokumentu).

§ 22. Kazda osoba posiadajaca upowaznienie do przetwarzania danych osobowych posiada
swij identyfikator oraz haslo, pozwalajace na zalogowanie si¢ do systemu
informatycznego, w ktérym przetwarzane sg dane osobowe. Techniczne wymagania,
jakie musi spelnia¢ hasto, okredlone zostaty w czgéei IL§ 2 Instrukcji Zarzadzania
Systemem Informatyczinym.

§ 23. W przypadku koniecznosci dostepu do obszaru przetwarzania osob, nieposiadajgcych
upowaznienia, 0 jakim mowa W cze$ci 1 § 9 ust. 3 pkt. ¢ (zalgcznik nr 6 do niniejszego
dokumentu), ktore muszg dokonaé doraznych prac o charakterze serwisowym lub innym,
podpisujg oni oéwiadczenie o zachowaniu poufnosci (zalgeznik nr 7 do niniejszego
dokumentu), chyba ze czynnosci odbywaja si¢ pod nadzorem osoby upowaznionej do
przetwarzania danych.

§ 24. W przypadku otrzymania wniosku 0 udostepnienie danych osobowych od osoby, ktérej
one dotycza, administrator danych w ciggu 30 dni informuje dana osobg 0
przystugujacych jej prawach oraz udziela informacji na pi$mie zgodnie z art. 32 ust. 1
pkt. 1-5a.

§ 25. W przypadku sbierania danych osobowych od osoby, kt6rej one dotycza, administrator
danych jest obowigzany poinformowac t§ osobe, bezposrednio po utrwaleniu zebranych
danych o:

1. adresie swojej siedziby i pelnej nazwie, a W przypadku gdy administratorem danych
jest osoba fizyczna — o miejscu zamieszkania oraz imieniu i nazwisku,

9. celu zbierania danych, a w szczegblnosei o odbiorcach lub kategoriach odbiorcow
danych

3. zrodle danych,

4. prawie dostepu do tresci swoich danych oraz ich poprawiania,

5. uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 71 § ustawy,



Czesé 111 - Postanowienia koncowe

§ 26. Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng

wynikajacg z art. 49-54a ustawy o ochronie danych osobowych.

§ 27. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie

przepisy ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych.

§ 28. Niniejszy dokument wchodzi w zycie z dniem podpisania.

Wykaz zalacznikow:

1.

2.

3.

bl

6
7.
8.
9.
10.

11

Wykaz budynkéw, pomieszczen lub czesei pomieszezen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Opis struktury zbioréw danych wskazujacy zawartos¢ poszezegdlnych pol
informacyjnych i powigzania miedzy nimi

Sposéb przepltywu danych pomigdzy poszczegdlnymi systemami

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosei i rozliczalnoei przetwarzanych danych

Upowaznienie do przetwarzania danych osobowych

O$wiadczenie o zachowaniu poufnosei danych osobowych

Ewidencje 0s6b upowaznionych do przetwarzania danych osobowych

Wykaz podmiotow, ktérym udostepniono dane osobowe

Wykaz podmiotéw, z ktbrymi zawarto umowy powierzenia przetwarzania danych
osobowych

Wykaz 0s6b, ktérym udostepniono dane osobowe

10
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Zatacznik nr 5 do Polityki Bezpieczenstwa

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
[ ROZLICZALNOSCI PRZETWARZANYCH DANYCH.

Zgodnie z § 4 pkt. 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29

kwietnia 2004 r.(Dz. U. z 2004 r. Nr 100 poz. 1024):

1. Administrator Danych Osobowych zapewnia zastosowanie $rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnodei i ciaglodei przetwarzanych
danych.

2. ASI wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowa analize ryzyka dla systemu i
na tej podstawie przedstawiaja Administratorowi Danych propozycje dotyczace zastosowania
srodkéw technicznych i organizacyjnych (Srodkow ochrony), celem zapewnienia wiasciwej
ochrony przetwarzanych danych.

3. Okreélenia poziomu bezpieczenstwa systemu informatycznego dokonuje ASL

4. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegodlnych systemow, rodzajow zbior6w i kategorii
danych.

5. $rodki ochrony, zastosowane przez ASI dla zapewnienia poufnosci, integralnosci, rozliczalnoscii
ciaglosci przetwarzanych danych, obejmuja:

a) érodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
Zabezpieczenie fizyczne opisane jest w zalaezniku nor 1. ,Wykaz pomieszczefi
przetwarzane sa dane osobowe”.

Urzadzenia stuzace do przetwarzania danych osobowych umieszczone sg W zamykanych

pomieszczeniach,

Obszar, w ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony jest

czujnikami ruchu,

Zbiory danych osobowych przechowywane sg w szafach z zamkiem patentowym.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob

mechaniczny za pomoca niszczarek dokumentow.

b) érodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS);

» Zastosowano urzadzenia typu UPS chroniace system informatyczny shuzacy do

przetwarzania danych osobowych przed skutkami awarii zasilania,

» Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta,
7Zastosowano systemowe mechanizmy wymuszajgce okresowa zmiang hasel,
7astosowano §rodki ochrony przed szkodliwym oprogramowaniem (ESET NOD32
Anitvirus4),

Na styku sieci urzedu z infernetem zastosowano sprzetowy firewall do ochrony dostgpu do

lokalnej sieci komputerowej,

Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do

zasob6w informatycznych, w tym zbiorow danych oscbowych dla poszezegolnych

uzytkownikow systemu informatycznego,

3 Zainstalowano wygaszacze ekranOw na stanowiskach, na ktérych przetwarzane sg dane

osobowe,

¢) érodki organizacyjne (np. utworzenie Instrukgji zarzadzania systemem informatycznym);

v sporzadzono i wdrozono Polityke bezpieczenstwa,

v sporzadzono i wdrozono Instrukcje zarzadzania systemem informatycznym

stuzgcym do przetwarzana danych osobowych w Urzgdzie Gminy Lipno
v wyznaczono ABLi ASI

vv VY V¥V ¥

v v YY



Zatacznik nr 5 do Polityki Bezpieczenstwa

do przetwarzania danych zostaty dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez administratora danych

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych,

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaly do
zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajacych dane przed dostgpem 0s6b nieupowaznionych;
przebywanie 0sOb nieuprawnionych w pomieszezeniach, gdzie przetwarzane s3
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajacych
bezpieczenstwo danych

dokumenty i no$niki informacji zawierajace dane osobowe, ktore podlegaja
zniszezeniu, neutralizuje si¢ za pomocg urzadzen do tego przeznaczonych lub
dokonujge takiej ich modyfikacji, ktora nie pozwoli na odtworzenie ich tresei, aby
po dokonaniu usunigcia danych niemozliwa byta identyfikacja osob.




7Zatacznik nr 6 do Polityki Bezpieczenstwa

Data nadania UPOWAZNIENIA: «..cc.orrirrvsiersssasissinsinssimssssecneinees

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29.08.1997r. o ochronie danych osobowych (Dz. U. 2016 poz. 922z
poZn. zm. )
1. Upowazniam PAnig/Pana  ...oco.ooerimimseommnn s
Zzatrudniona/-e2o Na SEANOWISKU cveeereurirnansocecoceronssinnmnnerenisesnssananssnseaseuensssssee
w Urzedzie Gminy Lipno do dostepu zbioréw danych osobowych w celu ich przetwarzania zgodnie z

zajmowanym stanowiskiem

2. TdentyfIKAtOT/LOGIN: .+ .vovveriveenemumnnsranre s

3. Upowaznienie wygasa z chwila ustania Pana/Pani zatrudnienia w Urzgdzie Gminy Lipno.

Wystawil: e

.............................

4. Osoba upowazniona do przetwarzania danych, obj etych zakresem, o ktorym mowa wyzej, jest
zobowigzana do zachowania ich w tajemnicy, rowniez po ustaniu zatrudnienia oraz zachowania w

tajemnicy informacji o ich zabezpieczeniu.

Data i podpis osoby upowaznionej:

Wykonano w 3 egzemplarzach
1. Osoba upowazniona
2. Kadry
3. ABI




Zatacznik nr 7 do Polityki Bezpieczenstwa

OSWIADCZENIE O ZACHOWANIU POUFNOSCI DANYCH OSOBOWYCH

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem

jakichkolwiek czynnosci na rzecz Urzedu Gminy Lipno.

Zobowiazuje sie przestrzegaé wszelkich procedur obowigzujacych w wyzej wymienionej
jednostce organizacyjnej dotyczgcych ochrony danych osobowych — w szczegolnodei
okreélonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem

Informatycznym.

Oéwiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych,
w tym z ustawg z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (tj. Dz. U. 22016
poz. 922 z péin. zm. ), W tym Z zasadami odpowiedzialnosci karnej okreslonymi w rozdziale

8 wyiej wymienionej ustawy.

............................................

(data i podpis osoby vswiadczajqeej)




WA
BZIAICHACTT]
SI)SAS erusiuzesmodn | srusiuzesmodn (passuzzoandzag 1yd3iod op ¢ 4auuni suffsvziusdic OYSIMZEU .
whuep BIURSH BIB( BIUBPEU BIBQ warytizobpz 7 s1podz ‘'d3150p DI DGOSO DUDP MO4019Z YoIypl Op ‘D1UB]S2.440) BYIQWON/OHSIMOUBIS 1 draiy d-y
W30 S3IHBZ
jAoyeqyAYuapY

HIAMO™OSO HOANVI VINVZIVMLIZYd OU HOANOINZVAMO4N §0SO VEONIJIME

emisuezoaidzeg MANOS 0D § Ju iuzobey




(ni01qz 03202 qny auoudsisopn

(lauzoriopyae atuiof
M UDp YrAPAM Amounrdod dit)
esezeyo] 033§
1 ngosez/nioiqz fBzpoy

(auoruddisopn Guisoz 2uvp apywl)
goAuep

yoAuopuddsopn 3Bz

{Amown
omnupunpid pavispod)

gruauddisopn

(yolupp nw prustdsIsopn
op awotumpIdn jzoys Lo Auuy gny plonysisut
wupSuo duotuzomodn “dujauep ouoruddisopn

nwaagyy ‘moympod eMzeN

giuaruddisopn
BlB(q

dprsoz supp laappy Kqoso
s1do Azsloryadiou s1ea11z0U)
nIcIqZ

EAMZBN[/ONSIMZEBN] 1 STUI]

FMOE0SO ANVA ONOINJILSOUN WAYOLY ‘MOLOTNAOd ZVIAM

emisuazoaidzag pAljod op 6 U jiuzokjez




NQOSEZ/NIOIGZ NUIIFIITHO

(auoziarmod (pisoz suop 21yvh)
goduep yoAuozisimod saneZ

pruszsommod

Amoumn jewmmu zexo viuazrmod PO

gruazaaimod rieg

auep cuozidimod
nuaIory ‘njorwpod emzeN

.ﬁm..\H

HOAAMOGOSO VINVZEVALEZYd VINIZIHIANOd AMONN OLAVMVZ TINAYO.LY Z MOLOINAOd ZVIAM

emisuazosidzag MANOd op 0T J4u yuzobpez




(2240197 WAUO[SBLYO . YOLLIDNDZ yodupp yripim Amodordod “di)
elrezijeyoy 0da 1 nqoseZ/nI01qZ fezpoy

sruataddsopn B1B(Q

suviuddjsopn &s susp o101 ‘AqOSO OYSIMZEU | Ay

-Q:\—H

HMOHd0SO INVA ONOINdHLSOd N WAYOLX ‘dOSO ZVIAM

emisuazoaldzag PA|od Op TT 4U siuzobpez




Zalgcznik Nr 2 do Zarzadzenia nr 195/2016 Wojta Gminy Lipno

ZATWIERDZAM”
Adminstrator Danych

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

w URZEDZIE GMINY LIPNO

Wersja 1.0



§1

I — Czes¢ ogblna

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 1997 Nr 133 poz. 883) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. z 2004 . Nr 100, poz. 1024), ustanawia sig Hstrukeje
zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych”.

Tlekro¢ w niniejszym dokumencie jest mowa o:

Administrator danych — rozumie sie przez to organ, jednostke organizacyjng, podmiot
lub osobe, o ktérej mowa w art.. 3 ustawy, decydujacej o celach i srodkach przetwarzania
danych osobowych.

Administrator bezpieczefistwa informacji /ABI/ — nalezy przez to rozumie¢
Administratora Bezpieczenstwa Informatycznego w rozumieniu § 3 niniejszej czgsci. Jest
to osoba wyznaczona przez ADO , odpowiedzialna za nadzorowanie stosowania Srodkéw
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych , w tym w szezegdlnosci za przeciwdzialanie dostgpowi osob nieuprawnionych
do systemu , w ktérym przetwarzane s dane osobowe oraz podejmowanie stosownych
dzialah w przypadku wykrycia naruszen w systemie ochrony danych osobowych.

Administrator systeméw informatycznych — nalezy przez to rozumie¢ Administratora
Systemu Informatycznego (ASO) w rozumieniu § 3 niniejszej czesei. Jest to osoba
wyznaczona przez ADO , odpowiedzialna za funkcjonowanie infrastruktury
informatycznej na kt6rg sklada sig wyposazenie informatyczne oraz systemy i aplikacje
informatyczne , za ich przeglady , konserwacje oraz za stosowanie technicznych i
organizacyjnych srodkéw bezpieczefistwa w systemach informatycznych.

Bezpieczenstwo przetwarzania danych osobowych — zachowanie integralnosci,
poufnosci i rozliczalnodei danych osobowych ; ponadto nalezy bra¢ pod uwagg inne cechy,
w szezegolnoscei dostepnosé, niezawodnose.

GIODO — Generalny Inspektor Ochrony Danych Osobowych.

Integralnoéé danych — wlasciwoéé zapewniajgca, dane osobowe nie zostaly zmienione
lub zniszczone w sposdb nieautoryzowany,

Naruszenie ochrony danych osobowych — jest to zamierzone lub niezamierzone
naruszenie obowiazujacych $rodkow technicznych i organizacyjnych zastosowanych w
celu ochrony danych osobowych . W szczegblnoscei , gdy stan urzadzenia , zawartose
zbioru danych osobowych , ujawnione metody pracy, zasady funkcjonowania
oprogramowania i komunikacji w sieci telekomunikacyjnej, ktére moga wskazywa¢ na
naruszenie ochrony danych osobowych.

Poufnosé danych — rozumie sie przez to wlasciwo$¢ zapewniajgeg, ze dane nie s
udostepniane nieupowaznionym podmiotom.



Rezliczalnesé — jest to wlasciwos¢ zapewniajaca ,ze dziatania podmioti moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi.

Przetwarzanie danych osobewych — sg to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te ktére wykonuje si¢ w systemie informatycznym.

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku (4. Dz. U. z
2016 roku poz. 922 z pbzn. zm.).

Rozporzgdzenie- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych , jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne shuzgce do przetwarzania danych osobowych (Dz. U. z 2004x.
poz.1024).

Urzad — Urzad Gminy Lipno.

Uzytkownik systemu —nalezy przez to rozumieé osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym w drodze upowaznienia, o jakim mowa w
czedei IIT § 13 pkt. 1, Polityki Bezpieczenstwa.

Identyfikatorze uzytkownika — rozumie sie przez to ciagg znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujgoych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znanych
jedynie osobie uprawnionej do pracy w systemie informatycznym.

Uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

System informatyczny — jest to zespot wspotpracujacych urzadzen , programéw, procedur
przetwarzania informacji i oraz narzedzi programowych zastosowanych w celu
przetwarzania danych.

Sieci telekomunikacyjnej — rozumie si¢ przez to siec telekomunikacyjna w rozumieniu
art.2 pkt. 23 ustawy z dnia 21 lipca 2000r — prawo telekomunikacyjne (Dz. U. Nr 73, poz.
852, z pbzn. zm. )

Sieci publicznej — rozumie si¢ p[rzez to sie¢ publiczna w rozumieniu art. 2 pkt. 22 ustawy
7 dnia 21 lipca 2000r. — Prawo telekomunikacyjne.

Teletransmisji — rozumie si¢ przez to przesylanie informacji za poérednictwemn sieci
telekomunikacyjnej zestawienia zakresu i tresci przetwarzanych danych.

Raporeie — rozumie sig przez to przygotowane przez systemn informatyczny



§4

Zbiér danych — jest to kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego , czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

Zbi6r nieinformatyczny — jest to kazdy posiadajgey strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego czy
zestaw jest rozproszony lub podzielony funkcjonalnie, prowadzony w formie nie
elektronicznej, poza systemem informatycznym, w szczegblnosci w formie kartoteki,
skorowidza, ksiegi ,wykazu a takze w kazdej innej formie w postaci zbioru.

Instrukeji — nalezy przez to rozumie¢ niniejszy dokument
Polityce Bezpieczenstwa — nalezy przez to rozumied przyjety do stosowania w jednostce

organizacyjnej dokument zatytulowany: ,,Polityka Bezpieczenstwa w Urzgdzie Gminy
Lipno.”

. Administratora Systeméw Informatycznych (AST) wyznacza Administrator Danych

Osobowych, ktéremu wydaje si¢ pisemne upowaznienie wg wzoru stanowigcego zalgeznik
nr 1 do niniejszego dokumentu. ASI jest zobowigzany do podpisania o§wiadczenia,
stanowigcego zatgeznik nr 6 do Polityki Bezpieczenstwa.

Administrator Systeméw Informatycznych (ASD) jest odpowiedzialny za przestrzeganie
zasad bezpieczenstwa przetwarzania danych osobowych w zakresie systemu
informatycznego stuzacego do tego celu.

1. Do kompetencji Administratora Systeméw Informatycznych nalezy:

a) Zabezpieczenie systemow przetwarzania danych osobowych zgltoszonych ASL w
zaleznosei od kategorii przetwarzanych w tym systemie danych

b) Zapewnienie poufnosci, integralnoscei, dostepnosei i rozliczalnosei danych
przetwarzanych w systemach informatycznych

2. Do obowigzku Administratora Systeméw Informatycznych nalezy:

a) Biezacy nadzor oraz zapewnienie optymalne; ciggloscei dzialania systemu
informatycznego w tym opracowanie procedur okreslaj goych zarzadzanie
systemem informatycznym przetwarzajacym dane osobowe

b) Reagowanie bez zbgdnej zwloki, w przypadku naruszenia badz powstania
zagrozenia bezpieczenstwa danych osobowych

¢) Przeciwdzialanie prébom naruszenia bezpieczenstwa danych osobowych

d) Analize raportéw wszystkich zdarzen w tym incydentow zwigzanych z
bezpieczefistwem systemow przetwarzania danych

¢) Zapewnienie wszystkich wdrazanych systeméw przetwarzania danych osobowych
7 Ustawa oraz niniejsza Polityka bezpieczefistwa i Instrukcja zarzadzania systemem
Informatycznym w Urzgdzie Gminy Lipno

f) Instalacje i konfiguracje oprogramowania i sprzetu typu ,.stand - alone”, sieciowego
i serwerowego uzywanego do przetwarzania danych osobowych

g) Konfiguracje i administracj¢ oprogramowaniem systemowym i sieciowym
zabezpieczajgcym dane osobowe przed nieupowaznionym dostepem

h) Nadzo6r nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katemn
obecnodei szkodliwego oprogramowania

i) Nadzér nad systemem komunikacji w sieci komputerowej oraz przesylaniem
danych za posrednictwem urzadzen teletransmisji



j) Nadzor nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sg dane osobowe

k) Swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie Urzedu Gminy Lipno, stuzgcego do
przetwarzania danych osobowych

1) Diagnozowanie i usuwanie awarii sprz¢tu komputerowego oraz realizacie umow z
firmami $wiadczacymi uslugi pogwarancyjnego sprzetu komputerowego

m) Wykonywanie i zarzadzanie kopiami awaryjnyini oprogramowania systemowego
('w tym danych osobowych oraz zasobéw umozliwiajacych ich przetwarzanie ) i
sieciowego

n) Nadzér nad wdrazaniem i zarzadzaniem aplikacjami (przegladanie, nadawanie, 1
odbieranie uprawnien uzytkownikom, itp. ), w ktérych przetwarzane sg dane
osobowe

0) Zatwierdzanie wnioskéw zgloszen do rejestracji zbioréw danych osobowych w
czesciEiF

p) Umozliwienie przeprowadzenia kontroli systemu informatycznego przez shuzby
Biura Generalnego Inspektora Ochrony Danych Osobowych

§ 5 W Urzedzie Gminy system informatyczny stuzacy do przetwarzania danych osobowych

jest polaczony z siecig Internet, w zwigzku z powyZszym wprowadza si¢ wysoki poziom
bezpieczenstwa.



I — Czgéé szezegblowa

Urzad Gminy Lipno Instrukeja Zarzadzania Systemem Informatyczaym Nr / wersja procedury
Tvtud procedury:
Procedury nadawania uprawnien do przetwarzania danych 1/1.0

i rejestrowania tych uprawnien w systemie informatycznym

Przedmiot i cel:

Celem procedury jest zapewnienie kontroli dopuszczeniem do przetwarzania danych wylgcznie 0sob
posiadajace upowaznienie nadane przez administratora danych, kiry jest zobowiazany do zapewnienia
kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu s3
przekazywane.

Osoby realizujgee:

Administrator Danych Osobowych,
Administrator Bezpieczenstwa Informacji,
Administrator Systemu Informatycznego,
Wiasciciel zasobéw (Kierownik referatu),
Uzytkownik systemu (pracownik .

Dokumenty zwigzane z procedura:

Polityka Bezpieczenstwa w Urzgdzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatycznym Shuzacym do Przetwarzania Danych Osobowych w
Urzedzie Gminy Lipno

Wprowadzenie:

Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrong danych osobowych
zgodnie z przepisami prawa, w tym wprowadzenie do stosowania procedur postepowania
zapewniajacych prawidlowe przetwarzanie danych osobowych, rozumiane jako ochrong danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe
nieuprawsniona, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

Opis procedury:

1. Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia stanowigcego
zatgeznik nr 6 do Polityki Bezpieczenstwa, wystepuje do przetozonego — kierownika referatu
(whasciciela zasobéw) o nadanie identyfikatora (loginu) i hasta w celu umozliwienia wykonywania
przetwarzania danych osobowych w systemie informatycznym. ASI na wniosek wiasciciela zasobow
zobowigzany jest niezwlocznie przydzieli¢ uzytkownikowi identyfikator i tymczasowe hasto
dostepowe. Podanie uzytkownikowi hasta musi nastapi¢ w sposéb umozliwiajgcy zapoznanie si¢ z
nim przez osoby trzecie.

Tymeczasowe haslo ustanowione podczas przyznania uprawniefi przez ASI uzytkownik musi zmieni¢
na indywidualne podczas pierwszego logowania sig W systemie.

2. W przypadku wygasnigcia przestanek uprawniajacych uzytkownika do przetwarzania danych
osobowych, na wniosek kierownika referatu (wlasciciela zasobu) ASI niezwlocznie wyrejestrowuje z
systemu informatycznego identyfikator (login) uzytkownika oraz uniewaznia hasto. ASI
zobowigzany jest do dopelnienia czynnoéci uniemozliwiajgcych ponowne wykorzystanie
identyfikatora uzytkownika, ktérego uprawnienia wygasly.

3. ABI zobowigzany jest do prowadzenia rejestru uzytkownikéw i ich uprawnien w systemie
informatyczoym.

Nr rozdzials w dokumencie Hlos¢ stron: Data wprowadzenia procedury Data wycofania procedury

Czese I § 21 1 15.10.2016t.




Urezgd Gminy Lipne Instrukeja Zarzadzania Systemem Informatycznym Ni / wersja procedury

Tytud procedury:

Stosowane metody i §rodki uwierzytelniania, oraz procedury zwigzane z 2/1.0
ich zarzadzaniem i nzytkowaniem

Prrzedmiot i cel:

W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sig mechaniziy
kontroli dostepu do tych danych. Dostep jest mozliwy wylacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia

Usoby realizujace:

Administrator Bezpieczenstwa Informacii,

Administrator Systemu Informatycznego,

Wiasciciel zasobow (Kierownik referatu),

Uzytkownik systemu (pracownik ).

Dokumenty zwigzane z procedurg:

Polityka Bezpieczenstwa w Urzedzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatyczaym Sluzacym do Przetwarzania Danych Osobowych w
Urzedzie Gminy Lipno

Wprowadzenie:

Identyfikatory i hasta sg sposobem zagwarantowania rozliczalnoéci, poufnosei 1 integralnodei
przetwarzanych danych osobowych w systemach informatycznych. Shuzg do weryfikowania tozsamoscl
uzytkownika, uzyskania dostgpu do okreslonych zasobow, kont uprzywilejowanych lub uruchamiania
okreslonych funkcji.

Opis procedury:

1. Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych

osobowych oraz zagwarantowanie uzytkownikom pelnej rozliczalnosci wykonywanych przez nich

operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do systemow
informatycznych powinni stosowac si¢ do ponizszych zasad:

a) Uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego uzytku

b) Hasla tworzone przez uzytkownika stanowia tajemnice stuzbows, znang wylgcznie temu
uzytkownikowi

¢) Uzytkownik ponosi pelng odpowiedzialnos$¢ za utworzenie hasta dostepu oraz jego
przechowywanie

d) Hasla nie moga by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na okoliczno$ci i
utrzymywane w tajemnicy nawet po uplywie ich waznosci.

e) Uzytkownik nie powinien przechowywa¢ haset w widocznych miejscach, nie powinien umieszozac
hasel w zadnych automatycznych procesach logowania ( skryptach, makrach lub pod klawiszami
funkcyjnymi )

f) hasto sklada sie, z co najmniej 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne

g) osobg odpowiedzialng za przydzial identyfikatora i pierwszego hasla jest informatyk

h) uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do zmiany hasla, jest
réwniez zobowigzany do zmiany hasta, co kazde 60 dni — ( dotyczy to tylko systemu Windows)

i) Uzytkownicy sa odpowiedzialni za wszelkie dzialania w systemach informatycznych prowadzone z
uzyciem ich identyfikatora i hasta.

Nr rozdzialu w dokumencie Hosé stron: Data wprowadzenia procedury Data wycofania procedury

Czes¢ 1 § 22 1 15.10.20161.




Urzad Gminy Lipno Instrukeja Zarzgdzania Systemem Informatyezuym Nr/wersja procedury

Tytud procedury:

Rezpoczecie, zawieszenie i zakofezenie pracy przeznaczone dia 3/1.0

uzytkownikoéw systemu

Przedmiot i cel:

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostgpem i uiratg
poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub koniczy prace w systemie
informatycznym przetwarzajacym dane osobowe.

Osoby realizujace:

Wiasciciel zasobdw (Kierownik referatu),

Uzytkownik systemu (pracownik ).

Dokumenty zwigzane z procedurg:

Polityka Bezpieczenstwa w Urzgdzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatycznym Shizgcym do Przetwarzania Danych Oscbowych w
Urzedzie Gminy Lipno

Wprowadzenie:

W celu osiagniecia i utrzymania wysokiego poziomu bezpieczefistwa przetwarzania danych osobowych
konieczne jest zaangaZzowanie kazdego pracownika w zakresie ochrony danych osobowych.

Opis procedury:

1. Przed przystapieniem do pracy z systemem, uzytkownik zobowigzany jest dokona¢
sprawdzenia stanu urzgdzet: informatycznych oraz ogledzin swojego stanowiska pracy,
ze zwréceniem szczegdlnej uwagi, czy nie zaszly okoliczno$ci wskazujgce na
naruszenie ochrony danych osobowych.

2. W przypadku stwierdzenia badZ podejrzenia, iz mialo miejsce naruszenie ochrony
danych osobowych, uzytkownik systemu zobowigzany jest niezwlocznie poinformowac
o tym fakcie ASI, ktory niezwlocznie podejmuje czynnosci zmierzajgee do ustalenia
przyczyn naruszen zasad bezpieczefistwa i stosuje srodki uniemozliwiajace ich
naruszanie w przyszlosci.

3. Rozpoczynajac prace na komputerze uzytkownik loguje si¢ do systemu.

4. Przed opuszczeniem stanowiska pracy uzytkownik obowigzany jest zablokowac swojg
stacje roboczg poprzez weisnigeie klawiszy ,,Windows + L” i wybranie opcji ,,zablokuj
stacje roboczg”.Koficzge prace uzytkownik zobowigzany jest do wylogowania si¢ z
systemu informatycznego i zabezpieczenie stanowiska pracy, w szczegélnosci wszelkiej

dokumentacji 1 wydrukow.
Nr rozdziatu w dokumencie Hosé stron: Data wprowadzenia procedury Data wycafania procedury
Czeé¢ I § 13 1 15.10.2016r.




Urzgd Gminy Lipno Instrukecja Zarzadzania Systemen Informatyczuym Nr / wersja procedury

Tytud procedury:

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw 4/1.0

i narzedzi programowych shuzgcych do ich przetwarzania

Przedmiot i cel:

Celem procedury jest zabezpieczenie danych osobowych podezas przetwarzanie danych osobowych w
systemach informatycznych ( operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te
kiére wykonuje sig w systemie informatycznyim ).

Osoby realizujgce:

Administrator Systemu Informatycznego,

Dokumenty zwigzane z procedurs:

Polityka Bezpieczefistwa w Urzedzie Gminy Lipno,

Tnstrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych w
Urzgdzie Gminy Lipno

Wprowadzenie:

W celu osiggniecia i utrzymania wysokiego poziomu bezpieczehstwa przetwarzania danych osobowych
w systemach informatycznych konieczne jest tworzenie kopii zapasowych tych baz..

Opis procedury:

Kopie zapasowe wykonywane sg na koniec kazdego dnia roboczego z wykorzystaniem
odpowiednio skonfigurowanych zasobow sieciowych Urzedu Gminy.

Backup baz danych - Robione automatycznie przez serwer.

Kopie dzienne - Codziennie od poniedziatku do pigtku.

Kopie tygodniowe - W kazda sobote.

Kopie miesigezne - W pierwsza niedziele miesigca.

W przypadku awarii jeste$my wstanie odzyska¢ nawet kopie z 12 miesigcy wstecz z
zachowaniem harmonogramu powyZzej

Backup pozostalych danych z serwera - Robione automatycznie przez serwer
Kopie dzienne - Codziennie od poniedziatku do piatku (dyski sieciowe i profile uzytkownika)
W przypadku awarii jestesmy wstanie odzyska¢ pieé¢ ostatnich kopii

Backup danych uzytkownikow.

Uzytkownik dane ktore majg by¢ archiwizowane zobowiazany jest trzymad na ,,Pulpicie” lub
,,Moich dokumentach”. Dane te przy wylaczaniu komputera kopiuja si¢ na serwer.

Jest to tzw. ustuga profili mobilnych, Backup danych na serwerze jest robiony codziennie od
poniedziatku do pigtku. W przypadku awarii jeste$my wstanie odzyska¢ pig¢ ostatnich kopii.

Nr rozdzialu w dokumencie Hosé stron: Data wprowadzenia procedury Data wycafania procedury

Cresc T § 13 i 15.10.2016r.




Urzad Gminy Lipno Instrukeja Zarzgdzania Systemem Informatycznym Nr / wersja procedury

Tytud procedury:

5/1.0
Sposdb, miejsce i okres przechowywania kopii zapasewych

Przedmiot i cel:
Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym przejgciem,
modyfikacja, uszkodzeniem lub zniszczeniem.
Osoby realizujgce:
Administrator Systemu Informatycznego
Dokumenty zwigzane z procedurg:
Polityka Bezpieczenstwa w Urzedzie Gminy Lipno,
Instrukcja Zarzadzania Systemem Informatycznym Shizgcym do Przetwarzania Danych Osobowych w
Urzedzie Gminy Lipno
Wprowadzenie:
Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem.
Opis procedury:
Sposob, miegjsce i okres przechowywania
1. Elektronicznych no$nikéw informacji
a) Sprzet komputerowy, na ktorego dyskach twardych zawarte sg dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach
zabezpieczonych zgodnie z zatacznikiem nr 1 do Polityki Bezpieczenstwa.
2. Kopii zapasowych o ktérych mowa w § 4
a) Kopie zapasowe przechowywane sg w ,,serwerowni” pomieszezeniu nr 11112 na
pierwszym pigtrze.
3. Kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

Nr rozdziatu w dokumencie 1losé stron: Data wprowadzenia procedury Data wycofania procedury

Czegs¢ 1 § 13 1 15.10.2016r.
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Urzgd Gminy Lipno Instrukeja Zarzadzania Systemem Informatyczaym Nr / wersja procedury

Tytut procedury:

Spos6b zabezpieczenia systemu informatycznego przed dzialalnoscia 6/1.0
oprogramowania, o kiérym mowa w pki. [Tl ppkt 1 zalgcznika do
rozporzadzenia

Przedmiot i cel:

Celem procedury jest zabezpieczenie systemu informatycznego do przetwarzania danych przed

dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do niego.

Osoby realizujgce:

Administrator Systemu Informatycznego

Dokumenty zwigzane z procedurs:

Polityka Bezpieczenstwa w Urzedzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatyczaym Shizacym do Przetwarzania Danych Osobowych w

Urzedzie Gminy Lipno

Wprowadzenie:

System informatyczny shuzgcy do przetwarzania danych osobowych zabezpiecza si¢ , w

szczegblnosci przed dzialaniem oprogramowania, ktorego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego.

Opis procedury:

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpieczony jest

oprogramowaniem antywirusowym ,,ESET NOD32 Antivirus . Uzytkownikom nie wolno

otwiera¢ na komputerach, na ktérych odbywa si¢ przetwarzanie danych osobowych, plikow

pochodzacych z niewiadomego Zrodla bez zgody ASI

1. Za wdrozenie i korzystanie z oprogramowania antywirusowego, okreslonego w pkt. 1, oraz
oprogramowania firewall, odpowiada ASL

Nr rozdziatu w dokumencie Hosé stron: Data wprowadzenia procedury Data wycofania procedury

Czes¢ I § 13 1 15.10.2016r
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Urzad Gminy Lipno Instrukeja Zarzgdzania Systemem Informatycznym Nr /wersja procedury

Tytul procedury:

7/1.0
Sposéb realizacji wymogéw, o kibrych mowa w § 7 wst. 1 pki. 4

Przedmioft i cel:

Celem procedury jest zagwarantowanie praw wynikajacych z ustawy z dnia 29 sierpnia 1997 roku o

ochronie danych osobowyeh (1, Dz, U. 2 2016 r., poz.922 7 pbin. zm.)

1. Art. 1.1 Kazdy ma prawo do ochrony dotyczgeyeh go danych osobowych.

2. Art. 1.2 Przetwarzanie danych osobowych moze mieé miejsce ze wzgledu na dobro publiczne, dobro
osoby, ktorej dane dotyczg, lub dobro oséb trzecich w zakresie i trybie okreslonym ustawq.

Osoby realizujgee:

Wiasciciel zasobéw (Kierownik referatu),

Uzytkownik systemu (pracownik ).

Dokumenty zwigzane z procedury:

Polityka Bezpieczenstwa w Urzedzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych w

Urzedzie Gminy Lipno
Wprowadzenie:
Dla kazdej osoby, kt6rej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem

systeméw stuzacych do przetwarzania danych osobowych ograniczonych wylgezaie do edycji tekstu w

celu udostepnienia ich na piSmie- system ten zapewnia odnotowanie informacji o odbiorcach, (z

wylgczeniem 0s6b, kicrych dane dotyczq, osob posiadajgcych upowaznienie do przetwarzania danych,
przedstawiciela, ktorym mowa w art.31a ustawy, podmiotu o kirym mowa w art. 31 ustawy, organow
panstwowych lub organdw samorzgdu terytorialnego, kiorym dane sq udostgpniane w zwigzku z
prowadzonym postgpowaniem) ktorym dane osobowe zostaly udostgpnione, 1 zakresie tego
udostepnienia, chyba ze system informatyczny uzywany jest do przetwarzania danych zawartych w
7biorach jawnych.

Opis procedury:

1. Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i zakresie
tego udostepnienia (z wylgczeniem 0s6b, kidrych dane dotyczg, 0sdb posiadajgcych upowaznienie do
przetwarzania danych, przedstawiciela, kiorym mowa w art.31a ustawy, podmiotu o kidrym mowa w
art. 31 ustawy, organdw panstwowych lub organéw samorzgdu terytorialnego, ktorym dane sqg
udostgpniane w zwigzku z prowadzonym postgpowaniem), odbywa sig poprzez zapisanie tej
informacji w utworzonym na dysku komputera pliku dotyczacym danej osoby, zgodnie z zasadg ze:

2. Dla kazdej osoby, ktorej dane s przetwarzane, system informatyczny shuzacy do przetwarzania
danych osobowych (z wyjgtkiem systemow stuzqcych do przetwarzania danych osobowych
ogramiczonych wylgcznie do edycji tekstu w celu udostepnienia go na pismie) zapewnia odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu (autonatycznie)

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu (automatycznie)
¢) #rodla danych (jedynie w przypadku zbierania danych nie od osoby, kidrej dotyczg)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych
e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny, zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumialej formie informacje,
o ktérych mowa w pkt. 2 lit. a-e, tj.

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

¢) #rodha danych (jedynie w przypadku zbierania danych nie od osoby, ktérej dotyczg)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych
e) sprzeciwu, o ktdrym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych

Nr rozdzialu w dokumencie Hlosé stron: Data wprowadzenia procedury Data wycafania procedury

Crzesc HI § 13 1 15.10.2016¢
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Urzgd Gminy Lipno Instrukeja Zarzadzania Systemem Informatycznym Nr / wersja procedury

Tytud procedury:

Procedury wykonywania przegladéw i konserwacji systemoéw oraz 8/1.0
no$nikéw informacji shuzgeych do przetwarzania danych:

Przedmiot i cel:

Administrator danych jest zobowigzany zastosowad $rodki techniczne i organizacyjne zapewniajgce

ochrone danych osobowych odpowiednia do zagrozefi oraz kategorii danych objetych ochrona.

Osoby realizujace:

Wiasciciel zasobéw (Kierownik referatu),

Uzytkownik systemu (pracownik ).

Dokumenty zwigzane z procedura:

Polityka Bezpieczenistwa w Urzedzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych w

Urzedzie Gminy Lipno

Wprowadzenie:

W celu osiggniecia i utrzymania wysokiego poziomu bezpieczefistwa przetwarzania danych osobowych

konieczne jest zabezpieczenie danych przed ich udostgpnieniem osobom nieuprawnionym, zabraniem

przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, ufratg, uszkodzeniem
lub zniszczeniem..

Opis procedury:

1. Biezacych oraz okresowych przegladéw, napraw i konserwacji niewymagajgcych
angazowania zewnetrznych form serwisowych dokonuje ASL

2. W przypadku stwierdzenia przez ASI nieprawidlowosci w dzialaniu elementow systemu
opisanych w pkt.1 niniejszego paragrafu podejmuje on niezwlocznie czynnosci zmierzajace
do przywrécenia ich prawidlowego dzialania.

3. Przegladéw konserwacji zbioréw danych osobowych dokonujg uzytkownicy, zgodnie z
indywidualnymi zakresami uprawnien i odpowiedzialnosci.

4. Jezeli do przywrécenia prawidlowego dziatania systemu niezbgdna jest pomoc podmiotu
zewnetrznego, wszelkie czynnosci na sprzecie komputerowym dokonywane w obszarze
przetwarzania danych osobowych odbywajg si¢ za wiedzg ABI przez uprawnionych
przedstawicieli firm pod nadzorem ASL

5. Urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie

¢) naprawy — pozbawia si¢ wezesniej zapisu tych danych w spos6b uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI

6. Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych nastgpuje poprzez
nadpisanie usuwanych informacji przez ASI w taki sposéb, by nie istniala mozliwos¢ ich
ponownego odczytania. W celu usuniecia danych zapisanych na elektronicznych nognikach
ASI moze dokona¢ ich fizycznego uszkodzenia w taki sposéb, by nie istniata mozliwosé
odtworzenia zapisanych na nich danych.

Nr rozdzialy w dokumencie Hosé stron: Data wprowadzenia procedury Data wycofania procedury

Czeséll § 13 1 15.10.2016.
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Urzgd Gminy Lipno Instrukeja Zarzgdzania Systemem Informatycznym Nr/ wersja procedury

Tt procedury:
Sposob stosowania Srodkéw zapewnienia poufnodci i integralnosci danych
na urzadzeniach i nosnikach przekazywanych poza obszar w kiérym
przetwarzane sg dane osobowe.

9/1.0

Przedmiot i cel:

Administrator danych jest zobowigzany zastosowa¢ Srodki techniczne i organizacyjne zapewniajace

ochrone danych osobowych odpowiednia do zagrozefi oraz kategorii danych objetych ochrona.

Osoby realizujace:

Wiasciciel zasobow (Kierownik referatu),

Uzytkownik systemu {pracownik ).

Dokumenty zwigzane z procedura:

Polityka Bezpieczenstwa w Urzedzie Gminy Lipno,

Instrukcja Zarzadzania Systemem Informatycznym Shuzacym do Przetwarzania Danych Osobowych w

Urzedzie Gminy Lipno

Wprowadzenie:

W celu osiagnigcia 1 utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych

konieczne jest zabezpieczenie danych przed ich udostgpnieniem osobom nieuprawnionym, zabraniem

przez osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem
tub zniszczeniem..

Opis procedury:

1. Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych, w tym dodatkowo zabezpiecza hastem pliki lub foldery zawierajace dane osobowe.

2. System informatyczny shuzgcy do przetwarzania danych osobowych jest zabezpieczony przed utrata
danych spowodowang awaria zasilania lub zakloceniami w sieci zasilajacej poprzez stosowanie
{alternatywnie a lub b, fub oba na raz):

a) Zasilacz UPC APS Back-UPS Pro 1200BR1200G-FR. Urzadzenie umozliwia automatyczne
bezpieczne wylgczenie serwera.

b) Urzadzenie Synology DS216se ktdre przechowuje kopie serwera na wypadek jego awarii.

¢) listew przepieciowych, polaczonych pomiedzy siecig zasilajacg a komputerami

Nr rozdzialy w dokumencie Hosé stron: Data wprowadzenia procedury Data wycofania procedury

Cze$¢ I § 13 1 15.10.2016r.
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Zalgeznik nr 1 do Instrukcji Zarzgdzania Systemem Informatycznym

Lipno 1.10.2016r.

UPOWAZNIENIE
DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

Na podstawie czesci I §3 Instrukcji Zarzgdzania Systemem Informatycznym,
z dniem 1.10.2016r wyznaczam Administratora Systemu Informatycznego (ASI), powierzajac

te funkcje Danielowi Mruk.

podpis w intien / nistratéra Danych Osobowych;?ADO)

Ja, nizej podpisany, zobowiazuje sie do pelnienia obowigzkéw Administratora Systému
Informatycznego w oparciu o przepisy wewnetrzne obowigzujgce w jednostce organizacyjnej,
ze szczegOlnym uwzglednieniem obowigzkéw przewidzianych w czesci 1 § 4 Instrukeji

Zarzadzania Systemem Informatycznym.

6vosaasdssocenaa0sasniesasarrattsevoroaihons

Sysiemu Informatycznego (A81)
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